
กฏหมายทางด้านเทคโนโลยีสารสนเทศ

พ.ต.ท.ดรณั จาดเจริญพ.ต.ท.ดรณั จาดเจริญ

รองผูก้าํกบัการ กลุ่มงานตรวจสอบและวิเคราะหก์ารกระทาํผิดทางเทคโนโลยี

กองบงัคบัการสนับสนุนทางเทคโนโลยี

ความรู้เบื)องต้นเกี*ยวกบักฎหมายแพ่ง-กฎหมายอาญา
กฎหมายแพ่ง กฎหมายอาญา

ลกัษณะของกฏหมาย จะวา่ดว้ย สทิธ ิหน้าที� และ ความสมัพนัธ์
ระหวา่งเอกชนดว้ยกนั

วา่ดว้ยความสมัพนัธร์ะหวา่งรฐักบัเอกชน ที�มกีาร
บญัญตัคิวามผดิที�หา้มกระทาํไว ้โดยสว่นใหญ่ตอ้งรบัระหวา่งเอกชนดว้ยกนั บญัญตัคิวามผดิที�หา้มกระทาํไว ้โดยสว่นใหญ่ตอ้งรบั
โทษในฐานความผดิที�ไดก้ระทาํนั )น

วตัถปุระสงคข์อง
กฎหมาย

รกัษาความยตุธิรรมในความสมัพนัธร์ะหวา่ง
เอกชนดว้ยกนั หรอื ระหวา่งรฐักบัเอกชนใน
กรณีที�รฐัมสีทิธใินฐานะเอกชน

มไีวเ้พื�อรกัษาความสงบเรยีบรอ้ยของบา้นเมอืง ผูใ้ด
ละเมดิกฎหมายอาญา ถอืไดว้า่ละเมดิต่อรฐัโดยตรง

การตีความกฎหมาย - ตอ้งตคีวามตามตวัอกัษร หรอืตามความ
มุง่หมายของบทบญัญตัแิหง่กฎหมาย

- ตอ้งตคีวามอยา่งเครง่ครดั ตามตวัอกัษรที�กฎหมาย
ไดบ้ญัญตัไิว ้ไมส่ามารถขยายความไปถงึฐาน

High Tech Crime Center

มุง่หมายของบทบญัญตัแิหง่กฎหมาย
- หากไมม่บีทกฎหมายที�จะยกขึ)น ปรบัแก่
คดไีด ้ใหว้นิิจฉยัคดนีั )นตามจารตีประเพณี
แหง่ทอ้งถิ�น

ไดบ้ญัญตัไิว ้ไมส่ามารถขยายความไปถงึฐาน
ความผดิที�เทยีบเคยีงกนัได ้
- ไมม่ผีลยอ้นหลงั และ จะไมม่คีวามผดิ ถา้กฎหมาย
ไมไ่ดบ้ญัญตัคิวามผดิไว ้

สภาพบงัคบั การลว่งละเมดิทางแพง่ จะตอ้งชดใชค้นื
เจา้หนี) 

บญัญตัโิทษไว ้5 สถาน คอื ประหารชวีติ จาํคุก กกัขงั 
ปรบั และ รบิทรพัยส์นิ

อ้างอิงจาก http://yell.wordpress.com/2010/03/06/compare-criminal-civil-law/



การกระทาํธรุกรรม/การทาํนิติกรรม

ผูท้าํนิติกรรมคู่สญัญา

ตวัสญัญาหรือข้อตกลงใน

คู่สญัญารู้จกักนั/แสดงเจตนาต่อหน้า

มีสญัญาคู่ฉบบั / เอกสารที*ใช้ในการตวัสญัญาหรือข้อตกลงใน
การทาํธรุกรรม

การยืนยนัความถกูต้องของ
การทาํธรุกรรม / นิติกรรม

มีสญัญาคู่ฉบบั / เอกสารที*ใช้ในการ
ตรวจสอบกรณีเกิดการผิดไปจากเดิม

คู่กรณีเหน็พ้องกนัต่อหน้า 
หรือการมีพยานยืนยนั

High Tech Crime Center

แนวทางการวินิจฉัย กรณี
คู่สญัญาเหน็ไม่ตรงกนั หรือ

เกิดข้อพิพาท

มีบทบญัญติัเป็นแนวทางการวินิจฉัย 
เช่นประมวลกฎหมายแพ่ง ฯ

ทาํให้เกิดความน่าเชื*อถือในการทาํธรุกรรม 

การกระทาํธรุกรรมทางอิเลคทรอนิคส ์

คู่สญัญาไม่ได้พบหน้า
หรือไม่เคยรู้จกักนั

คู่สญัญารู้จกักนั/แสดงเจตนาต่อหน้า
หรือไม่เคยรู้จกักนั

ตวัสญัญาไม่ได้อยู่ในรปูแบบ
ของกระดาษ

อาจไม่ต้องกระทาํต่อหน้า
และไม่มีพยานบคุคล

มีสญัญาคู่ฉบบั / เอกสารที*ใช้ในการ
ตรวจสอบกรณีเกิดการผิดไปจากเดิม

คู่กรณีเหน็พ้องกนัต่อหน้า 
หรือการมีพยานยืนยนั

High Tech Crime Center

และไม่มีพยานบคุคล

แนวทางการวินิจฉัยเดิมอาจ
ไม่สามารถปรบัใช้ได้

หรือการมีพยานยืนยนั

มีบทบญัญติัเป็นแนวทางการวินิจฉัย 
เช่นประมวลกฎหมายแพ่ง ฯ

ต้องมีกระบวนการสรา้งความน่าเชื*อถือใหม่



กระบวนการสร้างความน่าเชื*อถือ

การกาํหนดให้มีผลบงัคบัใช้ทางกฎหมาย1

กาํหนดแนวทางในการระบตุวัผูท้าํธรุกรรม/คู่สญัญา2

กาํหนดแนวทางรกัษา/ตรวจสอบความถกูต้องของสญัญา3

กาํหนดแนวทางการตรวจสอบความถกูต้องของการทาํธรุกรรม4

High Tech Crime Center

กาํหนดแนวทางการวินิจฉัย5

หลกัการทางคอมพิวเตอรคื์อ การระบตุวัตน (Authenticity) ,การรกัษาความลบั (Confidentiality) 
การรกัษาความถกูต้อง (Integrity), การป้องกนัการปฏิเสธความรบัผิดชอบ (Non-Repudiation)

การกาํหนดให้มีผลในทางกฎหมาย (Functional Equivalent Approach)

ให้มีผลผกูพนัและบงัคบัใช้ได้ตามกฎหมาย รวมถึงสามารถใช้เป็น
หลกัฐานในทางคดีใดๆได้หลกัฐานในทางคดีใดๆได้

เอกสารใดหากต้องมีหลกัฐานเป็นหนังสือ กส็ามารถใช้ข้อมลู
อิเลคทรอนิคสที์*จดัทาํขึ)น โดยความหมายไมเ่ปลี*ยนแปลงมาใช้แทนได้ 
หรอืหากเอกสารนั)นต้องมีการลงลายมือชื*อ ต้องจดัให้มีวิธีลงลายมอืชื*อ 
แต่สามารถเลือกวิธีลงลายมอืชื*อตามที*ตกลงกนั

High Tech Crime Center

แต่สามารถเลือกวิธีลงลายมอืชื*อตามที*ตกลงกนั



กาํหนดแนวทางในการระบตุวัคู่สญัญา

มีการใช้ลายมอืชื*ออิเลคทรอนิคส์ ในการเชื*อมโยงไปยงัตวับคุคล
โดยการใช้งานดงักล่าวต้องมีส่วนที*ทาํให้ตรวจสอบได้โดยการใช้งานดงักล่าวต้องมีส่วนที*ทาํให้ตรวจสอบได้

มีตวัแทนที*ถือแทนตวัได้ เช่น ผูท้าํการแทน 
หรอื ระบบที*ใช้ในการส่งข้อมลูอตัโนมติั

High Tech Crime Center

เพื*อสรา้งความน่าเชื*อถือที*ทั )งสองฝ่ายยอมรบั 
อาจจะให้มีผูอ้อกใบรบัรองการใช้ลายมอืชื*อดงักล่าวได้

กาํหนดแนวทางรกัษาความถกูต้องของสญัญา

ยึดถือความหมายของข้อความในเอกสาร 
มากกว่ารปูแบบทางดิจิตอลที*สามารถเปลี*ยนแปลงรปูแบบได้

ยึดถือความหมายของข้อความในเอกสาร 
มากกว่ารปูแบบทางดิจิตอลที*สามารถเปลี*ยนแปลงรปูแบบได้

วดัความน่าเชื*อถือจากกระบวนการสร้าง เกบ็รกัษา สื*อสาร

สามารถใช้ข้อมลูอิเลคทรอนิคสแ์ทนเอกสารที*บอกว่าเป็นต้นฉบบัได้ 
หากกระบวนการจดัทาํเอกสาร และการจดัเกบ็มีความน่าเชื*อถือ

High Tech Crime Center

วดัความน่าเชื*อถือจากกระบวนการสร้าง เกบ็รกัษา สื*อสาร
และ ข้อมลูเกี*ยวกบัการสร้าง การเกบ็รกัษาและการสื*อสาร



กาํหนดแนวทางการวินิจฉัย

ผูใ้ดเป็นผูส่้งข้อมลู ให้ถือว่าข้อมลูอิเลคทรอนิคสเ์ป็นของผูนั้ )น

ผูร้บั(คาํสนอง) สามารถดาํเนินการได้ หากเชื*อว่า เป็นข้อมลูของผูส่้ง(คาํเสนอ)ที*
แท้จริง (เว้นแต่มีการโต้แย้ง หรือควรรู้ว่าอาจไมใ่ช่ข้อมลูของผูส่้ง หรือเป็นข้อมลูที*มี
ความผิดพลาดหากได้ใช้ความระวงัพอสมควรซึ*งอาจมีการตรวจสอบตามสมควร)

ผูส่้งต้องได้รบัการตอบรบัโดยวิธีหนึ*งวิธีใด หากไมไ่ด้รบัการตอบรบัให้ถือว่า ข้อมลู
ที*ส่งนั)นมิได้มีการส่ง หากมีการตอบรบั สนันิษฐานได้เพียงว่า มีการรบั แต่ไมไ่ด้

High Tech Crime Center

ที*ส่งนั)นมิได้มีการส่ง หากมีการตอบรบั สนันิษฐานได้เพียงว่า มีการรบั แต่ไมไ่ด้
หมายความว่าได้รบัข้อมลูนั)นอย่างถกูต้อง

การนับเวลาการส่งและการรบัข้อมลู , การถือว่าสถานที*ใดเป็นสถานที*รบั-ส่งข้อมลู

การกระทาํความผิดอาญาที*เกี*ยวข้องกบัคอมพิวเตอร์

High Tech Crime Center



11 การใช้คอมพิวเตอรเ์ป็นเครื*องมอื  (Tools)

คอมพิวเตอรเ์ข้ามาเกี*ยวข้องกบัอาชญากรรมอย่างไร

11 การใช้คอมพิวเตอรเ์ป็นเครื*องมอื  (Tools)

22 การมองคอมพิวเตอรเ์ป็นเป้าหมาย (Target)

33 การใช้คอมพิวเตอรเ์ป็นเครื*องช่วยในการกระทาํผิด33 การใช้คอมพิวเตอรเ์ป็นเครื*องช่วยในการกระทาํผิด

High Tech Crime Center – Royal Thai Police

การใช้งานเทคโนโลยีในปัจจบุนั
เพื*อการทาํงานการควบคมุ

ระบบสาธารณูปโภคต่างๆ

ICT

ระบบสาธารณูปโภคต่างๆ

เพื*อความบนัเทิงสงัคม และ
การติดต่อสื*อสาร

การเรียน
การศึกษาค้นคว้า 

การทาํธรุกรรม
เชิงพาณิชย์

High Tech Crime Center – Royal Thai Police



เหตทีุ�มาของพ.ร.บ.ว่าด้วยการกระทาํผิดเกี�ยวกบัคอมพิวเตอร์

ลกัษณะการกระทาํความผิดที�ไม่ครอบคลมุ1 ลกัษณะการกระทาํความผิดที�ไม่ครอบคลมุ1

พยานหลกัฐานที�ต้องการจากเดิม2

พยานหลกัฐานและแนวทางปฏิบติัในการรวบรวม
พยานหลกัฐาน

3
พยานหลกัฐาน

HIGH-TECH CRIME 

CENTER

ความผิดใหม่ที�ถกูบญัญติัเพิ�ม1

พ.ร.บ.ว่าด้วยการกระทาํผิดเกี�ยวกบัคอมพิวเตอร์

ความผิดใหม่ที�ถกูบญัญติัเพิ�ม1

พยานหลกัฐาน และบคุคลที�เกี�ยวข้อง2

เจ้าหน้าที�และอาํนาจดาํเนินการ3

HIGH-TECH CRIME 

CENTER



ลกัษณะความผิดที�ถกูบญัญติัไว้ตาม พ.ร.บ.

ความผิดที�เกี�ยวกบัระบบคอมพิวเตอรแ์ละสารสนเทศ11

ความผิดที�เกี�ยวกบัการเผยแพร่เนื3อหา2

ความผิดเกี�ยวกบัผูใ้ห้บริการ3

ความผิดเกี�ยวกบัการปฏิบติัหน้าที�ของ4 ความผิดเกี�ยวกบัการปฏิบติัหน้าที�ของ
พนักงานเจ้าหน้าที�

4

HIGH-TECH CRIME 

CENTER

ความผิดที�เกี�ยวข้องโดยตรงกบัระบบสารสนเทศ

การเข้าถึงระบบและข้อมลูคอมพิวเตอรโ์ดยมิชอบ1

การเปิดเผยมาตรการป้องกนัระบบ2

การแก้ไข เปลี�ยนแปลง ข้อมลูคอมพิวเตอรโ์ดยมิชอบ3

การดกัรบัข้อมลูทางอิเลคทรอนิคส์4 การดกัรบัข้อมลูทางอิเลคทรอนิคส์4

การรบกวนระบบคอมพิวเตอร์5

การส่งข้อมลูอิเลคทรอนิคสร์บกวนการใช้งาน6
HIGH-TECH CRIME CENTER



นิยาม : ระบบคอมพิวเตอร์

“ระบบคอมพวิเตอร”์ หมายความวา่ อุปกรณ์หรอืชดุ“ระบบคอมพวิเตอร”์ หมายความวา่ อุปกรณ์หรอืชดุ
อุปกรณ์ของคอมพวิเตอรท์ี)เชื)อมการทาํงานเขา้
ดว้ยกนั โดยไดม้กีารกาํหนดคาํสั )ง ชุดคาํสั )ง หรอืสิ)ง
อื)นใด และแนวทางปฏบิตังิานใหอุ้ปกรณ์ หรอืชดุ
อุปกรณ์ทาํหน้าที)ประมวลผลขอ้มลูโดยอตัโนมตัิอุปกรณ์ทาํหน้าที)ประมวลผลขอ้มลูโดยอตัโนมตัิ

นิยาม : ระบบคอมพิวเตอร์

Input Device

Output Device

Memory

Processor

HIGH-TECH CRIME CENTER

Processor
Computer System



นิยาม : ระบบคอมพิวเตอร์

HIGH-TECH CRIME CENTER

การเข้าถึงระบบคอมพิวเตอรโ์ดยมิชอบ

มาตรา ๕ ผูใ้ดเขา้ถงึโดยมชิอบซึ)งระบบคอมพวิเตอร์มาตรา ๕ ผูใ้ดเขา้ถงึโดยมชิอบซึ)งระบบคอมพวิเตอร์
ที)มมีาตรการป้องกนัการเขา้ถงึ
โดยเฉพาะและมาตรการนั <นมไิดม้ไีวส้าํหรบัตน ตอ้ง
ระวางโทษจาํคกุไมเ่กนิหกเดอืน หรอืปรบัไมเ่กนิ
หนึ)งหมื)นบาท หรอืทั <งจาํทั <งปรบัหนึ)งหมื)นบาท หรอืทั <งจาํทั <งปรบั



องคป์ระกอบฐานความผิด

โดยมชิอบ มาตรการป้องกนัการเขา้ถงึ
การเข้าถึงทาง ไมมี่อาํนาจ หรอืไมมี่

สิทธิในการเข้าถึงใน
ความหมายของ
มาตรการป้องกนั

การเข้าถึงทาง
กายภาพ

การเข้าถึงผา่นทาง
ระบบเครอืข่าย

ระบบคอมพิวเตอร์

ไมมี่อาํนาจ หรอืไมมี่
สิทธิในการเข้าถึงใน
ส่วนนั3นๆ

หรอืเคยมีสิทธิ แต่
ปัจจบุนัไมมี่สิทธิ

ต้องรูว่้าตนเองไมมี่สิทธิ

ความหมายของ
มาตรการป้องกนั

การรบัทราบเรื�อง
มาตรการป้องกนั

การรองรบัมาตรการ
ป้องกนัของระบบ

ระบบคอมพิวเตอร์
มีลกัษณะที�เป็น 
Live

ต้องรูว่้าตนเองไมมี่สิทธิ

ไมจ่าํเป็นต้องมีเจตนา
ทุจริต

ป้องกนัของระบบ
คอมพิวเตอรบ์าง
ประเภท

War Driving
151.120.11.40

Building Area

Building Area
151.120.11.39

151.120.11.40

151.120.11.39

HIGH-TECH CRIME CENTER

Building Area

Hacker
151.120.11.35

151.120.11.40

151.120.11.35



การเข้าถึงระบบคอมพิวเตอรข์องบคุคลอื*น 

11.. ระบบต้องมีมาตรการในการป้องกนั

22..
ไมไ่ด้ระบวุ่าต้องผา่นมาตรการป้องกนั 
เข้าไปในระบบ

33..
มีความหมายครอบคลุม ทั )งการเข้าถึงทางอปุกรณ์ 
(Hardware) โดยตรง และ การเข้าถึงจากระยะไกล33.. (Hardware) โดยตรง และ การเข้าถึงจากระยะไกล

44..
การวินิจฉัยเรื*องคาํว่า “เข้าถึง” และ 
“พยายาม” ( เพื*อระงบัมิให้เกิดความเสียหาย
ขึ)น ก่อนที*ระบบจะถกูเข้าถึงได้อย่างสมบรูณ์)

ภาระงานของผูด้แูลระบบที*ต้องเพิ*มขึ)น (ตาม ม.5)

กาํหนดนโยบายในการเข้าถึงระบบ (ทางกายภาพ) ที*ชดัเจน1

กาํหนดตวัผูใ้ช้ระบบ(Account) และสิทธิที*ชดัเจน2

ให้ความรู้แก่ผูใ้ช้ระบบให้เหน็ถึงความสาํคญัของสิทธิ3

ให้ความรู้แก่ผูใ้ช้ระบบด้านความปลอดภยัและความเสี*ยง4 ให้ความรู้แก่ผูใ้ช้ระบบด้านความปลอดภยัและความเสี*ยง4

กาํหนดแผนในการรองรบัการเข้าถึงระบบโดยมิชอบ5

กาํหนดแนวทางในการการรวบรวมพยานหลกัฐาน6



กฏหมายที*เกี*ยวข้องกบัการบริหารจดัการผูใ้ช้ในองคก์ร

การกาํหนดสิทธิในการเข้าใช้
งานระบบ

พ.ร.บ.ว่าด้วยการกระทาํผิดเกี*ยวกบั
คอมพิวเตอร ์มาตรา 5งานระบบ คอมพิวเตอร ์มาตรา 5

การกาํหนดสิทธิในการเข้าถึง
ข้อมลู

พ.ร.บ.ว่าด้วยการกระทาํผิดเกี*ยวกบั
คอมพิวเตอร ์มาตรา 7

การตรวจสอบข้อมลูการใช้งาน พ.ร.บ.ว่าด้วยการกระทาํผิดเกี*ยวกบั
คอมพิวเตอร ์มาตรา 8

การจดัเกบ็ข้อมลูของผูใ้ช้บริการ ประกาศกระทรวงเทคโนโลยีสารสนเทศ

High Tech Crime Center

การจดัเกบ็ข้อมลูของผูใ้ช้บริการ ประกาศกระทรวงเทคโนโลยีสารสนเทศ
และการสื*อสาร เรื*อง หลกัเกณฑก์ารเกบ็
รกัษาข้อมลูจราจรทางคอมพิวเตอร ์

เข้าถึงข้อมลูของบคุคลอื�นโดยมิชอบ

มาตรา ๗ ผูใ้ดเขา้ถงึโดยมชิอบซึ)งขอ้มลูคอมพวิเตอรท์ี)มีมาตรา ๗ ผูใ้ดเขา้ถงึโดยมชิอบซึ)งขอ้มลูคอมพวิเตอรท์ี)มี
มาตรการป้องกนัการเขา้ถงึโดยเฉพาะและมาตรการนั <น
มไิดม้ไีวส้าํหรบัตน ตอ้งระวางโทษจาํคกุไมเ่กนิสองปีหรอื
ปรบัไมเ่กนิสี)หมื)นบาท หรอืทั <งจาํทั <งปรบั

HIGH-TECH CRIME CENTER



Sale Manager

IT Manager

เข้าถึงข้อมลูของบคุคลอื�นโดยมิชอบ

Sale Manager

Account Manager

HIGH-TECH CRIME 

CENTER

การดกัรบัข้อมลูคอมพิวเตอร์

มาตรา ๘ ผูใ้ดกระทาํด้วยประการใดโดยมิชอบด้วยมาตรา ๘ ผูใ้ดกระทาํด้วยประการใดโดยมิชอบด้วย
วิธีการทางอิเลก็ทรอนิกสเ์พื�อดกัรบัไว้ ซึ�ง
ข้อมลูคอมพิวเตอรข์องผูอื้�นที�อยู่ระหว่างการส่งใน
ระบบคอมพิวเตอร์ และข้อมลูคอมพิวเตอรนั์3น มิได้มี
ไว้เพื�อประโยชน์สาธารณะหรือเพื�อให้บคุคลทั �วไปใช้
ประโยชน์ได้ต้องระวางโทษจาํคกุไม่เกิน สามปี หรือ
ไว้เพื�อประโยชน์สาธารณะหรือเพื�อให้บคุคลทั �วไปใช้
ประโยชน์ได้ต้องระวางโทษจาํคกุไม่เกิน สามปี หรือ
ปรบัไม่เกินหกหมื�นบาท หรือทั 3งจาํทั 3งปรบั

HIGH-TECH CRIME CENTER



Packet Sniffering

Switch Attacker
MAC Address 

Spoofing

HIGH-TECH CRIME CENTER

Client 4Client 1 Client 2 Client 3

Client 1 send message to Client 4

Internet Connection

ผูใ้หบ้รกิาร E-Mail

ผูใ้หบ้รกิารจดัเกบ็ขอ้มลู
เชน่ ขอ้มลูเวบ็ไซด ์, ไฟล์
หนงั - เพลง

ตรวจสอบสทิธิ

ผูใ้หบ้รกิารอนิเตอรเ์น็ต DNS Server

ผูใ้หบ้รกิาร E-Mailตรวจสอบสทิธิ

กาํหนดไอพแีอดเดรส 
(IP Address) ใหแ้ก่ผูร้บับรกิาร

ดาํรงการเชื�อมต่อกบัระบบอนิเตอรเ์น็ต
WWW.SANOOK.COM

203.107.165.221

ผูใ้หบ้รกิารอนิเตอรเ์น็ต
(ISP : Internet Service Provider)

DNS Server

ผูใ้ชง้าน (User)

รอ้งขอใชง้านไปยงัผูใ้หบ้รกิาร

High Tech Crime Center



การแก้ไข เปลี�ยนแปลง หรือทาํลายข้อมลู

มาตรา ๙ ผูใ้ดทาํให้เสียหาย ทาํลาย แก้ไข เปลี�ยนแปลงมาตรา ๙ ผูใ้ดทาํให้เสียหาย ทาํลาย แก้ไข เปลี�ยนแปลง
หรือเพิ�มเติมไม่ว่าทั 3งหมดหรือ บางส่วน ซึ�ง
ข้อมลูคอมพิวเตอร์ ของผูอื้�นโดยมิชอบ ต้องระวางโทษ
จาํคกุไม่เกินห้าปี หรือปรบัไม่เกินหนึ�งแสนบาท หรือทั 3ง
จาํทั 3งปรบัจาํทั 3งปรบั

HIGH-TECH CRIME CENTER

รบกวนการทาํงานของเครื�องคอมพิวเตอร์

มาตรา ๑๐ ผูใ้ดกระทาํด้วยประการใดโดยมิชอบมาตรา ๑๐ ผูใ้ดกระทาํด้วยประการใดโดยมิชอบ
เพื�อให้การทาํงานของระบบคอมพิวเตอรข์องผูอื้�นถกู
ระงบั ชะลอ ขดัขวาง หรือรบกวนจนไม่สามารถทาํงาน
ตามปกติได้ต้องระวางโทษจาํคกุ ไม่เกินห้าปี หรือปรบั
ไม่เกินหนึ�งแสนบาท หรือทั 3งจาํทั 3งปรบัไม่เกินหนึ�งแสนบาท หรือทั 3งจาํทั 3งปรบั
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Spam Mail

มาตรา ๑๑ ผูใ้ดส่งข้อมลูคอมพิวเตอรห์รือจดหมายมาตรา ๑๑ ผูใ้ดส่งข้อมลูคอมพิวเตอรห์รือจดหมาย
อิเลก็ทรอนิกสแ์ก่บคุคลอื�นโดยปกปิด หรือปลอมแปลง
แหล่งที�มาของการส่งข้อมลูดงักล่าว อนัเป็นการรบกวนการ
ใช้ระบบคอมพิวเตอรข์องบคุคลอื�นโดยปกติสขุ ต้องระวาง
โทษปรบัไม่เกินหนึ�งแสนบาท

HIGH-TECH CRIME CENTER

การบริหารจดัการความเสี*ยงทาง IT(IT Risk Management)

Incident Response PlanningIncident Response Planning

Business Continuity Planning & 
Disaster Recovery Planning 

High Tech Crime Center



Computer Incident

การขดัขวาง / รบกวน กระบวนการตามปกติ และ
นําไปสู่ระดบัที*มีความเสียหาย

เกิดความผิดพลาดในการรกัษาความปลอดภยั หรือ
มีกระบวนการคกุคาม

สถานการณ์ที�ขอ้มลูสารสนเทศอยูใ่นสภาวะเสี�ยง

นําไปสู่ระดบัที*มีความเสียหาย

มีกระบวนการคกุคาม

Computer Incident
อุปกรณ์เกดิความเสยีหาย

Unauthorized Access

การโจมตทีางระบบเครอืขา่ย Network Attack

Virus Infection      

Theft of Resource

Pornographic  



CERT Team Service 

การกระบวนการตอบโตเ้บื)องตน้1

การจดัเกบ็และสงวนรกัษาพยานหลกัฐาน2

การกูค้นืสถานะจากความเสยีหาย3

การวเิคราะหร์ปูแบบการคกุคาม/โจมตี4 การวเิคราะหร์ปูแบบการคกุคาม/โจมตี4

การทาํงานรว่มกบัเจา้หน้าที�บงัคบัใชก้ฎหมาย5

Tools & Process

11 Penetration Testing Tools11 Penetration Testing Tools

22 Intrusion Detection Tools

33 Network Analysis Tools

44 Forensic & Analysis Tools




